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La Direzione di City Green Light s.r.l. si impegna ad attuare una politica appropriata alle finalitd e al
confesto dell’azienda che pone al centro dell’attenzione il pieno soddisfacimento delle attese del Cliente
e degli stakeholders, la sicurezza delle informazioni, il miglioramento delle prestazioni ambientali,
I'impegno alla prevenzione degdli infortuni e delle malattie professionali, la tutela dei diritti umani e del
lavoro, il rispetto di principi di eticitd, legalita e trasparenza, I'impegno al miglioramento continuo delle
prestazioni energetiche. Inolfre, conferisce a tutte le aree il mandato di migliorare in modo continuativo
e sistematico la qualitd del prodotto/servizio offerto puntando alla migliore tecnologia possibile, gliimpatti
ambientali generati, la prevenzione dell'inquinamento, le prestazioni di salute e sicurezza, la riduzione dei
rischi, le prestazioni energetiche, la difesa dei diritti umani e del lavoro, la prevenzione e il contrasto della
corruzione. La Direzione si impegna a non fornire o realizzare prodotti/servizi, se le attivitd lavorative non
potranno essere svolte secondo i principi della propria politica. La Direzione di City Green Light s.r.l. inoltre
punta ad accrescere le potenzialitd aziendali in termini di occupazione e crescita ed a sostenere le
iniziative volte a mitigare i cambiamenti climatici nel rispetto delle biodiversitd, prendendo a riferimento i
principi definifi in documenti a cui azienda si conforma, come quelli presenti nel documento “The EIB
Statement of Environmental and Social Principles and Standards”.

In particolare il Sistema di Gestione Integrato si basa sui seguenti elementi:
Impegno al miglioramento confinuo del Sistema Intfegrato;

Impegno a fornire condizioni di lavoro sicure e salubri per la prevenzione di lesioni e malattie correlate
al lavoro e ad eliminare i pericoli e a ridurre i rischi per la salute e la sicurezza nei luoghi di lavoro;

Promozione della consultazione, del coinvolgimento e partecipazione consapevole dei lavoratori e
dei loro rappresentanti a tuttii livelli nell’attuazione del Sistema Integrato, coinvolgendo anche i terzisti
che operano stabilmente con I' Azienda;

Impegno al costante aggiornamento e rispetto della legislazione in vigore e di tutte le altre prescrizioni
sottoscritte dall’organizzazione comprese quelle inerenti alla responsabilitd sociale d'impresa, alla
prevenzione e contrasto della corruzione, alla sicurezza delle informazioni, alla salute e alla sicurezza
nei luoghi di lavoro, quelle relative all’efficienza energetica, all'uso dell’energia, al consumo
energetico; tale requisito viene espressamente richiesto ai principali stakeholders;

Continuo miglioramento delle modalitd di gestione dei processi per il conseguimento dirisultati sempre
migliori e impegno ad assicurare la disponibilitd di informazioni e delle necessarie risorse per
raggiungere obiettivi e fraguardi;

Rapporto di massima collaborazione ed intesa con i Clienti al fine di valutarne ed interpretarne
correttamente le esigenze e poter operare al meglio;

Attenzione alle risorse e consapevolezza dell'importanza del loro ruolo nella dinamica aziendale, che
aftribuisce un ruolo di preminenza alla formazione ed allo sviluppo di tutto il personale;

Definizione di procedure e istruzioni orientate aridurre gli sprechi e a garantire I'uso virtuoso dell’energia
con I'obiettivo del risparmio energetico e della riduzione di CO2 dispersa nell’ambiente;

Contfinua e costante ricerca che muove e proietta I'organico aziendale verso soluzioni e fecnologie
all’avanguardia nel rispetto della salute e sicurezza e a basso impatto ambientale;

Sostegno dell’approvvigionamento di prodotti e servizi efficienti energicamente che abbiano un
impatto sulla prestazione energetica;

Miglioramento continuo delle prestazioni attraverso la collaborazione e il coordinamento tra le risorse
aziendali ed il corretfto utilizzo delle fonti energetiche, progettando e attuando soluzioni che puntano
al miglioramento delle prestazioni energetiche;

Attivazione di programmi per diffondere la consapevolezza e la cultura sui requisiti dei sistemi di
gestione aziendali e prevedendo il coinvolgimento dei propri dipendenti sull'uso dell’energia,
aftraverso appropriati canali di comunicazione, formazione ed informazione;

Conftinua partecipazione congiunta dei lavoratori e del management nella tutela dei diritti umani e
della prevenzione nelrispetto deirequisiti indicati dallo standard SA8000 e nel contrasto alla corruzione
per identificare e correggere le non conformitd e assicurare il mantenimento della conformitd;

Impegno costante ad adeguarsi a tutti i requisiti dello standard per la Responsabilita Sociale, al rispetto
degli strumenti internazionali opportuni (ILO-ONU ecc.);

* Impegno a non impiegare, nel proprio organico, personale che possa rientrare all'interno della
definizione di “bambino” o di "giovane lavoratore” e/o il divieto a sostenere altre realtd che
utilizzino o favoriscano il lavoro infantile;

e Promozione del dialogo e del confronto con tutti i portatori d'interesse interni ed esterni (autorita
pubbliche, cittadini, associazioni, ecc.), fenendo conto delle loro istanze, esigenze ed aspettative
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attivando adeguati strumenti di partecipazione e comunicazione in modo frasparente le
prestazioni delle attivitd aziendali.

Per quando concerne il sistema di gestione per la sicurezza delle informazioni, Ia Direzione vuole
garantire:

1. Riservatezza - informazioni accessibili solamente ai soggetti e/o ai processi debitamente
autorizzati;

2. Integrita - salvaguardia della consistenza dell’'informazione da modifiche non
autorizzate;

3. Disponibilitd — facilitd di accesso alle informazioni necessarie;

4. Conftrollo — garanzia che i processi e strumenti per la gestione dei dati siano sicuri e
testati;

5. Autenticita - provenienza affidabile dell'informazione.

6. Privacy — garanzia di protezione e conftrollo dei dati personali.
City Green Light ha inoltre adeguato i propri processi per la gestione ottimale dei propri servizi IT per
la sicurezza delle informazioni allo standard ISO 27001 con estensione alla ISO/IEC 27017 e ISO/IEC
27018 per quanto concerne la protezione delle informazioni inerenti all’erogazione servizi di
sicurezza informatica e servizi cloud computing. L'esigenza nasce dalla necessitd di rispondere alle
molteplici richieste provenienti dall'esterno e dall'interno dell'organizzazione, inclusa la necessita di
rispondere a quanto definito dal GDPR in materia di protezione dei datfi personali di clienti e
dipendenti.
In particolare con I'affidamento dei dati in cloud City Green Light srl. ha adoftato
I'implementazione degli standard:
ISO/IEC 27018 (espansione della Norma ISO 27001) che, nello specifico, riguarda la gestione dei dati
persondli in relazione alle soluzioni cloud in modalitd laaS, PaaS e SaaS. La gestione dei dati
personali frattati all'inferno dei nostri servizi cloud & soggetta a valutazione di parte terza nei suoi
aspetti tecnici, organizzativi e contfrattuali;
ISO/IEC 27017 definisce dei controlli di sicurezza supplementari e rinforzati per indirizzare le misure di
sicurezza messe in atto dai provider di servizi Cloud. Si attesta quindi, con valutazione di parte terza,
che tali controlli sono stati integrati all'interno del sistema di Gestione delle Informazioni.

Il patrimonio informativo di City Green Light s.rl. da tutelare €& costituito dall'insieme delle
informazioni localizzate nella sede di Vicenza costituite da dati personali e dati relativi al know how
aziendale.

Data la natura delle proprie attivita, City Green Light considera, relativamente alla “Gestione della
sicurezza delle informazioni nell’erogazione di servizi cloud”, la sicurezza delle informazioni un fattore
irinunciabile per la protezione del proprio patrimonio informativo, per quello dei propri clienti ed un
fattore di valenza strategica facilmente trasformabile in vantaggio competitivo.

La mancanza di adeguati livelli di sicurezza pud comportare il danneggiamento dell’ attivita di City Green

Light's

..l la mancata soddisfazione del cliente, il rischio diincorrere in sanzioni legate alla violazione delle

normative vigenti nonché danni di natura economica, finanziaria e diimmagine aziendale.

garan

L'impegno della direzione si attua tramite la definizione di una struttura organizzativa adeguata a:

stabilire i ruoli aziendali e le responsabilitd per lo sviluppo e il mantenimento del SGSI;

controllare la filiera dei fornitori in merito all’utilizzo di sistemi informativi;

controllare che il SGSI sia integrato in tutti i processi aziendali e che le procedure e i controlli siano
sviluppati efficacemente;

monitorare I'esposizione alle minacce per la sicurezza delle informazioni;

attivare programmi per diffondere la consapevolezza e la cultura sulla sicurezza delle informazioni.

Gli obiettivi generali di City Green Light s.r.l. sono quindi:

garantire i migliori standard, otfimizzando e razionalizzando i processi e gli strumenti aziendali;
garantire I'efficacia del SGSI;

tire la soddisfazione degli utenti in relazione alla qualita delle informazioni.

In ambito “cloud services”, City Green Light estende i principi enunciati nella politica anche verso la
sicurezza delle informazioni per affrontare la fornitura e I'utilizzo dei propri servizi cloud, assicurando che:

(o]

(o]

i requisiti di sicurezza delle informazioni vengano adottati come base alla progettazione e
allimplementazione del servizio cloud;
vengano definiti i rischi derivanti dagli addetti ai lavori autorizzati;
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o venga stabilita una multi-tenancy e isolamento del cliente del servizio cloud (compresa la
virtualizzazione);
0 venga garantito accesso alle risorse del cliente del servizio cloud da parte del personale City
Green Light;
o vengano garantite procedure di controllo degli accessi, fra cuil'autenticazione forte perl'accesso
amministrativo ai servizi cloud;
venga comunicata qualsiasi modifica ai clienti dei servizi cloud durante la loro gestione;
sia adoftata la sicurezza della virtualizzazione;
venga garantito I'accesso e la protezione dei dati dei clienti dei servizi cloud;
sia gestito il ciclo di vita degli account dei clienti dei servizi cloud;
vengano comunicate eventuali violazioni e linee guida per la condivisione delle informazioni a
supporto delle indagini.

O O O O O

City Green Light si impegna a raggiungere la conformitd con la legislazione applicabile in materia di
protezione delle Personally Identifiable Information (informazioni di identificazione personale - Pll) e con i
termini contfrattuali concordati tra il responsabile del trattamento delle Personally Identifiable Information
nel cloud pubblico e i suoi clienti (clienti del servizio cloud).

Tutto il personale deve operare per il raggiungimento degli obiettivi di sicurezza nella gestione delle
informazioni. L'applicazione del sistema di gestione richiede pertanto piena partecipazione, impegno ed
efficace interazione di tutte le risorse umane e tecnologiche. La continua crescita delle prestazioni legate
al servizio erogato verrd perseguita mediante il regolare riesame dello stesso, volto al monitoraggio degdli
obiettivi prestabiliti e alla definizione di aree di miglioramento.

In coerenza con i principi espressi dalla norma 37001, I'azienda proibisce la corruzione senza alcuna
eccezione, nei confronti di qualsiasi soggetto pubblico o privato. Nel dettaglio vieta di:

- offrire, promettere, dare, pagare, autorizzare qualcuno a dare o pagare, direttamente o
indirettamente, un vantaggio economico o altra utilitd non dovuti, a un Pubblico Ufficiale o un
privato (Corruzione Attiva);

» accettare larichiesta da, o sollecitazioni da, o autorizzare qualcuno ad accettare o sollecitare,
direttamente o indirettamente, un vantaggio economico o altra utilitd da chiunque (Corruzione
Passival);

per qualsiasi attivitd che possa essere ricondotta a:

* indurre un Pubblico Ufficiale o un privato, a esercitare in maniera impropria qualsiasi funzione di
natura pubblica o svolgere qualsiasi atftivitd associata a un business o ricompensarlo per averla
svolta;

* influenzare un atto ufficiale (o un'omissione) da parte di un Pubblico Ufficiale o qualsiasi decisione
in violazione di un dovere d'ufficio;

* influenzare o compensare un Pubblico Ufficiale o un privato per un atto del suo ufficio;

e oftenere, assicurarsi 0 mantenere un business o un ingiusto vantaggio in relazione alle attivitd
d'impresa;
e inogni caso, violare le leggi applicabili.
La condoftta proibitainclude I'offerta a, o laricezione da parte di, Personale aziendale (corruzione diretta)

o da parte di chiunque agisca per conto dell’azienda stessa (corruzione indiretta) di un vantaggio
economico o altra utilitd in relazione alle attivitd d'impresa.

Si impegna inolfre al perseguimento dei seguenti obiettivi generali per la prevenzione e la lofta alla
corruzione:

il divieto assoluto di porre in essere comportamenti che possano configurarsi come corruzione o

tentativo di corruzione;

* ilrigorosorispetto della legislazione vigente in materia di prevenzione e contrasto della corruzione;

* l'implementazione di un Sistema di Gestione per la Prevenzione della Corruzione conforme allo
standard ISO 37001:2016, come presidio contro la corruzione e per il miglioramento continuo delle
proprie attivita;

* l'incoraggiamento della segnalazione di possibili azioni corruttive, mettendo a disposizione di
dipendenti e di stakeholders gli strumenti per segnalare comportamenti non in linea con le relative
politiche aziendali e tutelando i segnalatori da eventudli ritorsioni;

* il perseguimento di qualsiasi comportamento non conforme alla politica per la prevenzione della

corruzione, con I'applicazione del sistema sanzionatorio aziendale;
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e la presenza di una Funzione di Conformitd per la prevenzione della corruzione, cui € garantita
piena autoritd e indipendenza;

e |a sensibilizzazione e formazione dei propri dipendenti alle tematiche della prevenzione del
fenomeno corruttivo

Il Sistema Integrato Qualitd, Ambiente, Salute Sicurezza, Responsabilitd Sociale, Anticorruzione, Sicurezza
delle Informazioni, Gestione Energia sviluppato € improntato al conseguimento, mantenimento e
miglioramento dei requisiti specificati nelle norme ISO 9001:2015, ISO 14001:2015, ISO 45001:2018,
SA8000:2014, ISO 37001:2016, ISO/IEC 27001:2017, ISO 50001:2018, con I'impegno costante della Direzione.

La Direzione & impegnata a:

e attuare, sostenere e verificare periodicamente la presente Politica, a divulgarla a tutti i soggetti
che

lavorano per I'azienda o per conto di essa;
e garantire le risorse necessarie per garantire I'efficacia dei sistemi di gestione;
« definire gli obiettivi aziendali;

e riesaminare periodicamente gli obiettivi e la Politica aziendali per accertarne la continua
idoneita.

La politica viene revisionata all’occorrenza in sede di Riesame della Direzione ed e resa disponibile alle
parti interessate anche mediante pubblicazione nel sito web.

Vicenza, 02/05/2024 :Lo Direziﬂe

La Funzione di Conformita

e Sactons
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